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Forte de son expérience, et dans le droit fil de
son ADN visant a offrir des services
performants et accessibles aux territoires de
I'’Ardéche et de la Drébme, Numérian aura
connu un exercice 2022 riche en innovations et
en temps forts.

Comme vous pourrez le constater dans le
présent rapport d’activité pour 2022, la priorité
a été donnée a la cybersécurité et a
I'hnébergement des données, ce dernier sujet
constituant tres certainement une des priorités
pour les années a venir.
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Numeérian est riche de son
ancrage dans les territoires de
I’Ardeche et toujours plus ddns, ,
ceux de la Drome.

Jérome BERNARD

Numeérian entretient sa volonté d'ouverture et de communication
en accueillant des élus locaux ainsi que des parlementaires, mais
également en consacrant des journées spécifiques a des publics
cibles, a Iimage des journées des secrétaires.

Numeérian est riche de son ancrage dans les territoires de
I’Ardeche et toujours plus dans ceux de la Dréme. Enfin, Numérian
aura connu une année 2022 de transition dans la vie de son
organisation avec un nouvel élan entamé a la fin 2022 et qui sera
poursuivi sans nul doute en 2023 pour disposer des talents
nécessaires pour répondre aux attentes de nos adhérents et
inspirer de nombreuses communes et intercommunalités a nous

rejoindre dans les mois a venir.

Jérome BERNARD
Président de Numérian
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LANCEMENT DE I.A NUMSLETTER Numérian a renforcé sa communication en 2022 en langant notamment la

premiére newsletter bimensuelle du syndicat portant le nom de

« Numsletter ». Dans chacun des numéros, on y découvre I'actualité du
syndicat mais également l'interview d'un(e) maire ou du/de (la)
président(e) d'une collectivité adhérente.

A LA RENCONTRE DE NOS ADHERENTS

[, Dans le cadre de la ré de notre nous allés a la d'une a
SR Gn/,[ & ligge Numérian afin d'évaluer notre offre de service. Pour cette septiéme édition, nous vous emmenons & Brossainc...
by O,
et

" ot ire d par de
¥ Brossaine est une petite commune d'un peu plus de 300 habitants appartenont a la
Communauté dagglomération “Annonay Rhone Agglo”. Blle est située ou nord de

' ion, procha du dép: da fa Loire, non oin de grandes
ogglomeérations comme Lyon ou Salnt-Etienne, Brossainc dispose d'une école de 62
enfants en P t i {RPI) ovec lo commune
voisine de Saint Jocgues d Atticieux. La commune est candidate pour intégrer le Parc
Naturel Régional du Pllat depuis 2 ans. Il y a 2 principoles asscciations : [Amicale
Lolgue Jacques qui s pe de nos éléves, sorties ecolaires,
spectacies.. Et faseociation "Animation et Lols¥s de Brossainc” qui a été récctivee au
début du mandat pour animer lo commung, enfants 6t adultes. Lo féte du village de
i st oot de e ane gue el o eS|l dlerniier @ rencontré un franc succés avec pius 130 participants.

Rroceains o Cerinne Chopus Vitet, mcrbtatm de matie
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Quels sont les services de ?

En plue des services comprie dang notre adhésion ou syndicot, nous utilisons
Cosoluce, le Pack Demat +, un certificat RGS**, la maintsnance Informatigue
Premium, Zimbra Community et Mol in Black (Mig)

Chelstian Massoio o fait
toute s carridre, do 1973 &
2014, dars un grand Groupo
Industriel francols. i @ .
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q tle choix de faire appel
A l'origine, nous utilisions des logiciels métiers d'un autre éditeur mais nous nétions
pas satsfoits du service, notamment de [assistance. Nous avons donc contoctsd
Numeérian pour obtenir des informations sur le€ solutions Cosoluce.

informatique pour participar
au degiolement dun |
S

Quel est le service que vous recommanderiez ?

Lo sorvice Coschuce ot en porticulier 'ossistance. Nous sommes toujours rappelés dons ko
i-j quond noug un Les agents sont otie

service est compétent

informatique.
instowe & Brossaine If ggesti ices q érian pourrait pper?
chatif, notamment ¢ . I serait bien de mettre en ploce une commande publique pour la centrale dachat

domaine environnemental, avant détre ék makre & afin de s'assurer do afi des il prix ot des ériels de qualita,
2020. A Aannonay Rhone Agglo, I est délégus au Les auraient besoin dun Q sur les legiclels

ue 8t danc au Consell Syndical de Numérion, pour les fins d'exercice.

it fe Dite
F lor 6 5 renc Nes crée por [EPC) Numérian enun mot ?
et égalament Président du groupe d'action leader INDISPENSABLE aux petites communes

Ardéche Verte,
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NOS AGENTS

En 2022, 'équipe de Numérian s’est agrandie. Ci-dessous, le tableau
récapitulatif des nouvelles arrivées :

MACALUSO Mariannick Responsable du service COSOLUCE 17/01/2022

ROUX Patrice Administrateur Systéme 08/02/2022

GEIER Alison Technicienne Hotline 07/03/2022

DUMAS Coline Technicienne SIG 04/04/2022

BAHLOUL Yohan Technicien Itinérant 29/08/2022

ROCHER Céline Assistante administrative logiciel métiers 01/09/2022

UREA Michaél Technicien Hotline 05/01/2022

DOUZET Odile Directrice Administrative et Juridique 01/02/2022

DUCOL Alexandre Responsable achats et gestion interne 03/01/2022

GARGUILO Dylan Technicien Itinérant 03/01/2022 '
DURAND Tom Assistant COLOSUCE 21/03/2022 .
VILLEMIN David Assistant RGPD 21/03/2022 ‘
BLONDAUX Sandy Standardiste 29/03/2022 , :
LAFARGE Charlotte Développeuse web 07/06/2022 ~
MAUREL Emilien Alternant graphiste 01/09/2022

HASLE Valentine Alternante RH 05/09/2022

TSHITSHI Planmedy Alternante RGPD 21/09/2022




NOTRE EQUIPE SE FORME

5 formations ont été suivies par plusieurs de nos agents au cours de I'année 2022.

INTITULE DE LA FORMATION Agent Date Lieu

FORMATION WINDOWS SERVER 2022 LESECQ Quentin
(NOUVEAUTES) PETERMANN Frédéric 20 et 21 Juin 2022 Valence

THIEBAUD Brice
BAHLOUL, Yohan
DECLEMY, Maxence
DUPONT, Patrice
GARGUILO, Dylan
GEIER, Alison

GIRAUD, Fabien
LESECQ, Quentin
SABY, Frangois-Régis

JEANNIN Stéphane
FORMATION DOCKER VEUILLEZ-MAINARD 20 et 21 Octobre 2022 Valence
Baptiste

BAHLOUL, Yohan

DECLEMY, Maxence

DUPONT, Patrice

GARGUILO, Dylan

FORMATION WINDOWS SERVER (EXPERT)  [c/3|Z:8\[Ke]y! vendredi 25 novembre 2022 Le Pouzin
GIRAUD, Fabien

LESECQ, Quentin

POGNANT Lauris

THIEBAUD Brice

FORMATION FEATURE MANIPULATION ENGINE [pV:\N::Tgpll Lundi 5 et mardi 6 septembre 2022  Le Pouzin

FORMATION WINDOWS SERVER (DEBUTANT) jeudi 13 octobre 2022 Le Pouzin




SYNDICAT MIXTE

Recettes de
fonctionnement

Dépenses de
fonctionnement

Recettes
d’'investissement

Dépenses
d’'investissement

Budget principal

1385 40535 €

1210 776,27 €

214 517,43 €

106 734,72 €

174 629,08 €

107782, 71 €

Recettes de
fonctionnement

Dépenses de
fonctionnement

Recettes
d’'investissement

Dépenses
d’'investissement

Budget principal

2118 479,28 €

1592 687,69 €

326 09511 €

260 536,64 €

525 791,59 €

65 558,47 €



En 2022, les membres du Conseil Syndical, du Bureau Syndical et

du Conseil d'administration se sont réunis aux dates ci-dessous :

BUREAU SYNDICAL CONSEIL SYNDICAL
.. 8 février
ler février ]
2 iuin 12 avril
17 nO\j/embre 20 juin
10 octobre

CONSEIL D'ADMINISTRATION

ler février
28 mars
7 juin
2 décembre

- |
DATES DES SEANCES

A .}l
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NOS NOUVEAUX PRODUITS CYBERSECURITE

Dans le cadre du volet cybersécurité de France Relance,
I’ANSSI a lancé au printemps 2022 un nouveau dispositif
pour soutenir I'acquisition et le déploiement de produits et
services de cybersécurité dans les collectivités territoriales.
Ce déploiement est intervenu au travers des structures
territoriales en charge de la gestion numérique des
collectivités : Numérian a donc porté ce projet au profit de
ses adhérents et a été retenu. Plusieurs nouvelles solutions
ont a ce titre été proposées aux collectivités de la Dréme et
de I'Ardéche.

REPUBLIQUE
FRANCAISE
Liberté

Egalité

Fraternité




COFFRE FORT DE MOT
DE PASSE

@ UpSignOn

UpSignOn est une solution de
stockage/partage sécurisé de
mot de passe.

Centralise les mots de passe

Détecte le niveau de sécurité
des mots de passe

Est accessible sur

smartphone et PC

Supprime les pratiques
arisques

EDR (ENDPOINT

DETECTION & RESPONSE)

09

°5

L'EDR est un logiciel de remplacement
d'antivirus permettant d'élever le niveau de

sécurité des serveurs et postes de travail.

PREVENTION :
Durcissement du systéme

DETECTION:

Analyse comportementale

REPONSE :
Blocage des hétes/logiciels

REMEDIATION :

Restauration sur analyse




MAIL IN BLACK EVOLUE

D1010101170101010100
01010101110101010100
01010101110101010100(
110101010700

1101010101004

Filtrage des mails frauduleux

1. Secure Link 2. Ph|sh|ng Coach o1 Ro1110101010100§
01 1110101010104
Secure Link est un outil de protection des Le phishing coach est une solution de 010101011101010
liens regus par mail. Il compléte ainsi le sensibilisation & la détection de spams. 01010101110101014
filtrage des mails frauduleux. 0101010111010

0101010114
au’

Analyse le lien et avertit
I'utilisateur en cas de
cybermenace

Mise en situation des agents en

simulant des cyberattaques ' A~
! ’ N\ T




AVAMAR

Compression et
SAUVEGARDE AVAMAR Restauration simplifiée au chiffr emeI:t dels données
hiveau fichier en cours de transfert

Avamar assure des restaurations
et des sauvegardes complétes . . Les données sont transférées
quotidiennes des environnements Versmnmg des 's:auv.egardes en optimisant la bande
physiques et virtuels, des serveurs allant jusqu'a 30 jours passante

NAS, des applications d’entreprise,
des bureaux distants et des

ordinateurs de bureou/portobles. Planification personnalisée
des sauvegardes

Solution respectant le RGPD




CLOUD ET ONLY OFFICE

oQo

Nextcloud

Nextcloud est une plateforme

collaborative de gestion de contenu.

Stockage

Partage Externe (avec
durée de validité et
gestion de droits)

Partage Interne

Recherche de documents a
I'intérieur des documents

=~ ONLYOFFICE

OnlyOffice est une suite bureautique
en ligne.

Travail collaboratif

autour du fichier

Edition en ligne

Coédition

Gestion du versioning
de fichiers
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VISITE D'ISABELLE MASSEBEUF, CONSEILLERE REGIONALE

25 MARS 2022 : Le Président Jérdme Bernard, accompagné de ses équipes, a eu le plaisir de recevoir Isabelle Massebeuf,
Conseillere régionale déléguée au numérique. Elle a ainsi pu visiter les locaux du Pouzin et découvrir I'ensemble des services
numeériques proposés aux collectivités du territoire. Isabelle Massebeuf s'est ainsi prétée au jeu des différents ateliers. Maire-
adjointe en charge des Ressources Humaines a Privas, elle a d’abord fait la découverte d'un outil utilisé par ses propres agents
municipaux : le logiciel dédié aux familles et a I'enfance. Elle a ainsi pu observer les services apportés par I'équipe

périscolaire pour ses agents mais aussi pour les familles. Divers ateliers se sont ensuite enchainés : démonstration d’'une prise
en main a distance par les équipes de logiciels métiers qui ont accompagné pas a pas la dématérialisation du budget. Le
service RGPD a développé ses missions a travers les actes juridiques imposés au service public. Le personnel du SIG et de la
hotline a illustré les manipulations quotidiennes effectuées pour les collectivités. Un exposé des différentes missions du service
DataCenter est venu cléturer cette visite par le biais d’'une description de la surveillance des serveurs en temps réel.

« Je ne savais pas que vous proposiez des services aussi pointus et complets, merci pour cette belle découverte » s’est exprimée
en ces termes I'élue régionale en conclusion de cette rencontre.

17



CONFERENCE SUR LA CYBERSECURITE

4 MAI 2022 : |'équipe de Numérian a eu le plaisir de recevoir plus de 80 élus et techniciens dréome/ardéchois lors d’'une
réunion de sensibilisation a la cybersécurité. Pour 'événement, Thierry Devimeux, Préfet de I’Ardeche et Matthieu
Delaplace, Délégué a la sécurité numérique pour la région Auvergne-Rhéne-Alpes au sein de 'Agence Nationale de la
Sécurité et des Systemes d’Information, nous ont fait I'honneur de leur présence. Cette rencontre a permis a I'’ANSSI de
présenter I'appel a projet « produits et licences mutualisés » auquel Numérian a répondu en proposant plusieurs
services innovants aux collectivités afin qu’elles puissent faire face aux cyberattaques.

18



JOURNEES DES SECRETAIRES

14 et 21 MAI 2022 & 15 NOVEMBRE 2022 : Les Journées des Secrétaires ont fait leur grand retour en 2022. Au cours de ces
trois sessions, les agents de nos collectivités adhérentes étaient invités a participer a des réunions d’information
animées par nos équipes ainsi que des intervenants extérieurs : Monsieur Cyrille Reboulet, Conseiller aux décideurs
locaux de notre territoire, Frédéric Deroux, de la DDT et Isabelle Piegay, représentante de I'éditeur Cosoluce. Parmi les
points a I'ordre du jour, le passage a la nomenclature M57 a notamment été longuement abordée.

19



ACCUEIL DE LA SOMME NUMERIQUE
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8 JUIN 2022 : Philippe Varlet, Président de la Somme Numérique, Laurent Parsis, Vice-Président, Marie-Laure Crespel,
Directrice et Nicolas Roger, Directeur adjoint, ont fait le déplacement jusqu’en Ardéche afin de découvrir Numérian, son
homologue dréme/ardéchois. Cette rencontre a permis & nos deux syndicats de comparer les offres de services que

nous proposons dans nos territoires respectifs. Une présentation de nos structures et des échanges tres intéressants
entre élus et agents ont ponctué cette journée.
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VISITE DES SENATEURS DE L’ ARDECHE

4 JUILLET 2022 : Jérbme Bernard, Président de Numérian, et Stella Bsereni, 1ére Vice-Présidente en charge de la
communication et du marketing territorial des solutions numériques, ont eu I'honneur d'accueillir Anne Ventalon et
Mathieu Darnaud sénateurs de I'Ardéche, pour un temps d’'immersion au sein de Numérian. Aprés une présentation
générale du syndicat, les parlementaires ardéchois ont pu découvrir les différentes missions assurées par les agents.
Du standard ou sont générés les tickets, jusqu’au DataCenter hébergeant les données, en passant par le RGPD, le
Systeme d’Information Géographique, la hotline, le portail famille périscolaire ou encore la plateforme support des
logiciels métiers relevant des champs d'intervention des collectivités (Cosoluce), les sénateurs se sont prétés au jeu de
grand nombre d'ateliers.
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CONGRES DES MAIRES DE LA DROME

20 OCTOBRE 2022 : Organisé par I'Association des maires de la Drome, I'équipe de Numérian a eu le plaisir d’accueillir de
nombreux congressistes sur son stand du Salon des Maires de la Dréme. Un moment convivial o maires et adjoints du
territoire nous ont rendu visite afin de découvrir et redécouvrir les services que nous apportons aux collectivités. Les élus
et agents de Numérian ont également pu profiter de cette journée pour échanger avec les entreprises exposantes.
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CONGRES DES MAIRES DE L’ARDECHE

27 OCTOBRE 2022 : Organisé par Le Dauphiné Libéré et I'Association des Maires de I'Ardéche, ce Congrés a rencontré un
trés beau succes. Jérdbme Bernard, Président ainsi que Christelle Reynaud et Mickaél Bouchardon, Vice-Présidents, ont
pu échanger avec plusieurs élus venus de tout le département. Anne Ventalon, sénatrice de I'Ardéche, Isabelle
Massebeuf, conseillére régionale en charge du numérique et Max Tourvieilhe, Conseiller départemental délégué au
numérique, nous ont fait le plaisir de venir nous saluer a notre stand. Les agents présents ont par ailleurs réalisé de
belles démonstrations en direct sur notre TV interactive !
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