Protection des données

Responsabilité des agents

Pourquoi c’est important ?

Protéger la vie privée des administrés, usagers, agents et élus
« Préserver la confiance dans les institutions publiques
« Limiter les risques et impacts produits par les cyberattaques et les fuites de données

En quoi étes-vous concerné ?

« Chaque jour, vous pouvez étre amené d manipuler des données personnelles en consultant
un dossier, collectant des informations, envoyant un courriel, utilisant un logiciel métier,
archivant des documents, répondant & un usager.

¢ Chaque manipulation de données compte.

* Vous étes responsable des informations auxquelles vous accédez dans le cadre de vos
missions.

« Vous contribuez directement d la conformité de votre collectivité.

Comment agir ?
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Respecter les Signaler Se former et Respecter les Sécuriser
procédures mises rapidement consulter son habiliations son poste
en place avec tout incident DPO**
votre service
RGPD*

Quelques ressources

« Un service de mutualisation dédié
« Une veille juridique et d'actualités
« Des ressources documentaires

*RGPD : Réglement Général sur Protection des Données & caractere personnel ** DPO ou DPD : délégué d la protection des données
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Protection des données - Responsabilité des agents

Quels sont les risques en cas de manquement ?

Pour la collectivité :

B Paralysie des services
B Sanctions

m Atteinte a la réputation
m Perte de données

Pour les agents :

B Responsabilité professionnelle
B Procédure disciplnaire et sanction en cas de faute grave
m Perte de confiance

Pour les usagers :

m Atteinte d la vie privée

m Risque d'usurpation d'identité accru
m Divulgation de données sensibles

m Perte de confiance

Quelques chiffres clés en 2024

5 629 1 collectivité sur lIO

violations de données victime de cyberattaque
notifiées & la CNIL

l tiers des sanctions 17 778

visent des manquements a plaintes regues
I'obligation de sécurité par la CNIL

Organismes de référence

Commission Nationale de I'nformatique et des Libertés (CNIL)
Agence Nationale de la Sécurité des Systémes d’Information (ANSSI)

cybermalveillance.gouv.fr

Syndicat mixte Numérian - Service RGPD

rgpd@numerian.fr
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